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Education numérique 5-6 - Utiliser des outils numériques - Créer un mot de passe fort

Les composants d'un mot de passe
fort

- Mélanger des lettres minuscules et majuscules

- Insérer des chiffres

- Ajouter des caractéres spéciaux: @ &#c¢:.,!?()<>[1{}
- Utiliser au moins 13 caractéres

Pourquol ?

Parce que plus un mot de passe est complexe et long, plus il faut du temps a une machine

pour essayer toutes les possibilités.

Temps requis pour déchiffrer un mot de passe

Traduction libre des dennées recueillies par Hive Systems via howsecureismypassword.net (2020)

LETTRES CHIFFRES, LETTRES SYMBOLES,

NOMBRE DE CHIFFRES LETTRES MINUSCULES ET MINUSCULES ET CHIFFRES, LETTRES

CARACTERES SEULEMENT MINUSCULES MINUSCULES ET
MAJUSCULES MAJUSCULES MAJUSCULES

Instantanément Instantanément Instantanément Instantanément Instantanément

[ o ]

I g e ey ey ey
I e ey ey ] s
[ [ [ v [ e
[0 [ o
[0 [ [ [ e——
[ [ e | T

“_ 51 ans 800k années 9M ans 200M ans
_ 1k ans 43M ans 600M ans 15G ans
_ 34k ans. 2G ans 37G ans. 1T ans
_ 800k ans 100G ans 2T ans 93T ans
_ 23M ans 2T ans 100T ans 7(10%) ans
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Quelques exemples
- un mot de passe de 12 chiffres peut étre cracké en 2 secondes
- un mot de passe complexe de 10 caractéeres peut étre cracké en 5 mois
- pour un mot de passe complexe de 18 caractéres il faudrait 438 billions d’années a

I'algorithme pour le retrouver

v Sources:
o https://lurcat-villejuif.ac-creteil. fr/iwordpress/2020/12/04/en-combien-de-temps-un-hacker-peut-il-cracker-un-mot-de-passe/?ticket=

o https://www.iphon.fr/post/combien-temps-pour-craquer-identifiants-mots-de-passe
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Education numérique 5-6 - Utiliser des outils numériques - Créer un mot de passe fort

Construire son systeme de mots de
passe

Avoir un mot de passe fort, que personne ne va deviner ou trouver, méme pas une machine qui
travaillerait nuit et jour pendant des années, c'est bien... mais si tu I'oublies, il ne te servira pas !

Pourquoi
avolr un
systeme de
mots de

Malgré toutes les mesures sécuritaires prises par les entreprises,
passe et pas § N
il se peut que des hackers arrivent a se procurer des mots de passe
Seu |ement et l'identifiant qui lui est lié. Si tu as la méme paire identifiant et
q P

un Mot de mot de passe pour tous les sites, les voleurs de données
, numériques n'auront aucune peine a tenter de voler tes comptes

passe tres - P , P
o sur différentes plateformes. Par contre, si les mots de passe sont
fOrJ[ ' différents, ils ne pourront pas se rendre maitres de tes autres

comptes.

Comment
construire un
mot de

passe fort et

)
S en tous les cas.
SoOUven | r ’7 e Etre rigoureux dans la construction de ses mots de passe et

e Créer un systeme précis au caractére prés et adaptable a

ne pas faire d’exception.
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Education numérique 5-6 - Utiliser des outils numériques - Créer un mot de passe fort

A toi de jouer |

1. Choisis une phrase que tu aimes bien.

2. Entoure la premiére lettre de chaque mot, ainsi que les apostrophes (‘) et
les ponctuations (.,!?).

Afin que le mot de passe varie selon les sites internet, on va y intégrer une partie du nom
du site internet sur lequel tu vas l'utiliser.

Par exemple, pour. https://learningapps.org, on prendra les 3 premieres
lettres du nom de domaine.

3. Entoure-les.

4. Choisis 1 ou 2 chiffres si ta phrase n’en contient pas.

0123456789

5. Entoure le(s) caractére(s) spécial(ux) que tu préféres.

@ &# ¢, ()<>[141}

6. Crée ton systéme en utilisant tour a tour chaque élément entouré.

® Tu peux utiliser plusieurs fois le méme caractére spécial.

® Utilise une couleur différente pour les caractéres venant de chaque catégorie (2, 3, 4, 5).

wgmen. .
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https://learningapps.org/

Education numérique 5-6 - Utiliser des outils numériques - Créer un mot de passe fort

Quelgues exemples

Phrase: J’aime beaucoup |"école.
Chiffre : 0
Site internet : https:// rningsapp.org

Caractere spécial : #

GJO'a# #b10’'é.

Phrase: 1 Hacker n"aura pas mon mot de

passe tres compliqueé.
Site internet : https://56p09. reclas.se

Caractére spécial: @

ﬁ THn@n@'ap@o@mmd@t@ptc.

Phrase : Je suis ton pére. Star Wars 5
Site internet : https:// alo.fr

Caractéres spéciaux: @ # ¢

G @m@)st#e#p.Sct¢cSWS5
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https://xplo.ch/testMDP
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